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IKEv2
Deze handleiding beschrijft stap voor stap hoe een IKEv2 IPsec Site-to-Site VPN-tunnel

wordt opgezet tussen een FortiGate firewall en een DrayTek Vigor Router. Na voltooiing
kunnen apparaten op beide lokale netwerken veilig met elkaar communiceren via een
versleutelde verbinding over internet.

Voor deze handleiding is gebruikgemaakt van een DrayTek Vigor2928. De Vigor2928
maakt gebruik van DrayOS5.

Voorwaarden:

- Een werkende internetverbinding op beide locaties.
- Beheerrechten op zowel de DrayTek als de Fortigate.
- Bekende LAN-subnetten van beide locaties.

- Een vooraf afgesproken Pre-Shared Key (PSK).

- Openbaar IP-adres of FQDN van de FortiGate.

- FortiOS 7.0 of nieuwer.

Netwerkvoorbeeld:
Locatie A (FortiGate)
LAN: 192.168.1.0/24

Locatie B (DrayTek Vigor)
LAN: 192.168.10.0/24

Deze waarden zijn voorbeelden en moeten worden vervangen door de daadwerkelijke
netwerken.




Configuratie DrayTek
IPsec service inschakelen

Ga naar VPN and Remote Access > General Setup > IPsec. Activeer de optie IPsec Service
en sla de wijziging op met Apply.

General Setup

Access Control EasyVPN IPsec WireGuard OpenVPN L2TP VPN MSS

Enable (:)

Authentication Settings for Dynamic Peer

Version IKEV1/IKEV2 ~
Certificate None v
Preferred Local ID Subject Alternative Name ~ ~

VPN profiel aanmaken.
Open VPN / Site-to-Site VPN en kies Add. Geef het profiel een duidelijke naam en schakel
het profiel in.

Profile Name (D FortiGate

Enable ()

General

Direction Dial-Out v
VPN Type IPsec v
IPsec Dial-Out Protocol IKEv2 v

Remote IP/Domain (D

Dial-Out Mode ‘ On Demand lm:l Scheduled ‘

Algemene instellingen

Direction: Dial-Out

VPN Type: IPsec Tunnel

IPsec Dial-Out Protocol: IKEv2

Server IP/Host Name: Publiek IP-adres of FQDN van de FortiGate
Dial-Out Mode: Always On




IKE-Authenticatie

Selecteer Pre-Shared Key als authenticatiemethode en voer dezelfde sleutel in als op de
FortiGate. Vul vervolgens de IKEv2 Local ID in. Deze waarde moet exact overeenkomen
met de Peer ID die op de FortiGate is geconfigureerd.

IKE Authentication

Dial-Out Settings

Authentication Pre-Shared Key Certificate‘

Pre-Shared Key (O vesasses @&
IKE Identifier

Local ID @ vigor2928

Peer ID )

Note: IKE Identifier is optional in Main Mode negotiations.

Via More Settings kunnen aanvullende opties zoals Force Reauthentication en Perfect
Forward Secrecy (PFS) worden geactiveerd. Zorg ervoor dat encryptie- en authenticatie-
instellingen overeenkomen met de FortiGate-configuratie.

IKE Phasel
Encryption (i) Group (D Authentication () Lifetime ()
AES256-CBC ~ 14 -~ SHAZ256 28800
Force UDP Encapsulation
Force Reauthentication (D ()
IKE Phase 2
Security Protocol  Encryption (7 Authentication ()  Lifetime () Perfect Forward Secret
ESP (High) AES256-CBC SHA256 ~~ 3600 [ @)




TCP/IP Netwerk instellingen
Voer bij Local Network het lokale subnet van de DrayTek in. Bij Remote Network voert u
het subnet van de FortiGate in. Sla vervolgens het profiel op.

Network

Network
Local Network Subnet Mask Remote Network Subnet Mask

192.168.228.0 255.255.255.0/24 ~ 192.168.1.0 255.255.255.0/24 ~

Routing/NAT Mode Routing NAT ‘

Translate Local Network

More Remote Subnets Disabled s




Configuratie Fortigate

IPsec VPN tunnel aanmaken
Log eerst in op uw Fortigate. Navigeer naar VPN > IPsec Tunnels en kies Create New.

Geef de tunnel een herkenbare naam, bijvoorbeeld 'VPN-DrayTek'. Selecteer Custom als
template en klik op Next.

57 FortiWiFi-60E
@ Dashboard 2 cdit | | 8 Delete e
2 Network

B Policy & Objects

Tunnel Interface Binding

[E O Custom @

& Security Profiles >

o T T S

[E] =8 Dialup - Windows (Native L2TF/IPsec) @

Overlay Controller VPN

windows
IPsec Tunnels ©

IPsec Concentrator

Netwerkinstellingen configureren
Selecteer de juiste IP-versie. Wanneer de DrayTek-router een dynamisch WAN-adres

gebruikt, kiest u bij Remote Gateway voor Dialup User. Selecteer vervolgens de WAN-
interface waarop de VPN actief moet worden.

New VPN Tunnel
Name Vigor2928
Comments Comments £0/255

Enable IPsec Interface Mode

Network

IP Version = rvs

Remote Gateway Dialup User v
Interface [® wan1 -~

Local Gateway @ ]

Mode Config

NAT Traversal Enable Forced

Dead Peer Detection Disable m On Demand

DPD retry count 3

DPD retry interval 60 s

Forward Error Correction Egress Ingress




IKE Phase 1 configureren
Selecteer IKEv2 als protocolversie. Kies Pre-Shared Key als authenticatiemethode en

voer de afgesproken sleutel in. Configureer de Peer ID zodat deze overeenkomt met de
Local ID op de DrayTek. Stel de Key Lifetime in op 28800 seconden.

Authentication

Method Pre-shared Key v
Pre-shared Key csesssee
@
IKE
Version 1
Peer Options
Accept Types Specific peer ID hd
Peer ID vigor2928

Phase 1Proposal © Add

Encryption AES128 v
Authentication SHA256 v X
Encryption AES256 v
Authentication SHA256 v X
Encryption AES128GCM =
PRF © PRFSHA256 » %
Encryption AES256GCM =
PRF © PRFSHA384 ~» %
Encryption CHACHAZ20P( =
PRF © PRFSHA256 » %

32 31 30 29 28 27

Diffie-Hellman Groups 21 20 19 18 17 16
15 14 5 2 1
Key Lifetime (seconds) 28800

Local ID




IKE Phase 2 configureren

Voer het lokale subnet van de FortiGate in als Local Address en het subnet van de

DrayTek als Remote Address. Open de Advanced-instellingen en configureer de
gewenste encryptie- en authenticatiealgoritmen. Stel de Key Lifetime in op 3600

seconden.
Edit Phase 2 @ 9O
Name vigor2928
Comments Comments p
Local Address Subnet v | 192.168.1.0/255.255.25
Remote Address Subnet v 192.168.228.0/255.255.
& Advanced...

Phase 2 Proposal @ Add

Encryption AES128 -
Encryption AES256 -
Encryption AES128 -

Encryption AES256 -

Enable Replay Detection

Enable Perfect Forward Secrecy (PFS)

Seconds 3600

32
Diffie-Hellman Group 21

15
Local Port All
Remote Port All
Protocol All
Autokey Keep Alive
Key Lifetime Seconds

Authentication
Authentication
Authentication

Authentication

31 30
20 19
14 5

SHA1
SHA1
SHA256
SHA256

29 28
18 17
2 1

27
16




Address Object aanmaken
Ga naar Policy & Objects > Addresses en maak een nieuw object aan voor het LAN-
subnet van de DrayTek. Koppel dit object aan de eerder aangemaakte IPsec-tunnel.

57 FortiWiFi-60E = Q
@ Dashboard PO Edit Address
< Network
_ Name 2928
B Policy & Objects
Color & Change
Firewall Policy
Type Subnet v
Add
568 IP/Netmask 192.168.228.0 255.255.255.0
Internet Service Interface @ vigor2928 -

Database

N Static route configuration (B

Services
Comments Write a comment...

Schedules #0/255

Virtual IPs
IP Pools

Firewall policies configureren

Maak twee firewallregels aan: één voor verkeer van het FortiGate LAN naar het DrayTek
LAN en één voor verkeer in de tegenovergestelde richting. Schakel NAT uit voor beide
regels. Controleer de volgorde van de policies zodat VPN-verkeer eerder wordt verwerkt
dan algemene internetregels.

== FortiWiFi-60E = Q
@ Dashboard New Policy
&
B Policy & Objects Name @ lanto2928
Firewall Policy hd Incoming Interface =3 lan A
Addresses Qutgoing Interface @) vigor2928 -
Source o lan
+
c Destination 2 2928 x
Schedules *
Ve Schedule @ always -
e Service o ALL .

Protocol Options Action P leeaal @ DENY O IPsec

Inspection Mode Proxy-based

Firewall / Network Options

NAT >

Protocol Options default v &
Security Profiles

AntiVirus

Web Filter

DNS Filter

Application Control

R NN N

File Filter

CO1 It inn [ RS S - a

F::RTINET V70 Cancel




4 Network
2 Policy & Objects Name €@ 2928tolan
Firewall Policy Incoming Interface 12 vigor2928 -
Addresses Qutgoing Interface =2 lan A
Internet Service Source 22928 x
Database +
FrnEs Destination Hlan x
+
Schedules
Schedule @ always v
Virtual IPs
Service @ ALL x
IP Pools +
Protocol Options Action Y ee=ul @ DENY O IPsec
Traffic Shaping
Semrii Pl Inspection Mode (BRSO Proxy-based
VPN
Firewall / Network Options
User &
Authentication NAT »
WiFi & Switch Protocol Options default v &

Controller

System Security Profiles

NX Security Fabric AntiVirus @ ]

Static Route toevoegen
Ga naar Network > Static Routes en voeg een route toe naar het subnet van de DrayTek.
Selecteer hierbij de IPsec-tunnel als uitgaand interface.

New Static Route

Automatic gateway retrieval €@ B

Destination Named Address | Internet Service
192.168.228.0/24
Interface =) vigor2928 x
FortiExten +
SD-WAN Administrative Distance € 10
Static Routes Comments Write a comment... £ 0/255

Status [+RDEVENN O Disabled

Advanced Options

System

X Security Fabric

L eport




VPN status controleren

Wanneer Dial-Out Mode op Always On staat, probeert de router direct een verbinding
op te bouwen. Controleer de status via VPN / VPN Connection Status. De tunnel moet
zichtbaar zijn als Connected.

VPN / VPN Connection Status

Site-to-Site VPN Teleworkers VPN Connection History Failed VPN Connection Attempts Brute Force Protection

Active Site-to-Site VPN Sessions

Profile Name Status VPN Type Remote IP Interface Remote Network  TX Packets TX Rate RX Packets RX Rate Uptime

IPsec IKEv2

FortiGate Online AESI56-CBC SHA2S6 Auth [WAN] WANT  192.168.1.0/24 123 7.89Kbps 109 7.89 Kbps 00:15:03

Veelvoorkomende problemen en oplossingen

VPN komt niet online:

- Controleer de Pre-Shared Key.

- Controleer Peer ID en Local ID.

- Controleer of IKEv2 aan beide zijden is geselecteerd.

Tunnel is actief maar verkeer werkt niet:

- Controleer firewallregels.

- Controleer de statische routes.

- Controleer de opgegeven subnetten in Phase 2.

Tunnel valt regelmatig weg:

- Controleer internetverbindingen.

- Controleer de Key Lifetime instellingen.

- Controleer of NAT-Traversal correct functioneert.
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