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WireGuard 

 

WireGuard is een veilig, snel en modern VPN-protocol. Een WireGuard VPN-verbinding 

wordt gemaakt door het uitwisselen van openbare sleutels. We ondersteunen het 

nieuwe VPN-protocol momenteel op de Vigor2962 & 3910-routers sinds firmware versie 

4.3.1.  

 

Dit artikel laat zien hoe u een WireGuard VPN LAN-to-LAN tunnel kunt opzetten tussen 

twee DrayTek Vigor routers.  

 

Belangrijk is dat beide DrayTek producten een publiek / internet IP-adres hebben op de 

WAN poort. Indien een DrayTek router achter een bestaande NAT omgeving staat, kan 

dit problemen opleveren met VPN. 

 

WireGuard maakt gebruik van poort 51820. Deze poort moet bereikbaar zijn voor de 

VPN client. Eventueel is deze poort te wijzigen. 
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DrayTek VPN server setup 

Creëer in de DrayTek router een nieuw LAN-to-LAN VPN profiel, welke als Dial-In (VPN 

server) fungeert. Hierbij is het belangrijk om onderstaande instellingen te gebruiken. 

Enable this profile: Inschakelen om het VPN profiel te activeren. 

Call Direction: Selecteer Dial-In. 

Idle Timeout: Bepaalt na hoeveel seconden van in-activiteit de VPN tunnel wordt 

verbroken. Advies is deze te wijzigen naar 0 seconden. 

Allowed VPN type: Selecteer WireGuard. 

 

 

Na het selecteren van WireGuard als Allowed VPN type krijgt u een pop-up scherm te 

zien, waarin u de Private en Public keys kunt genereren. Klik op Generate a Key Pair, de 

Public Key dient u vervolgens te kopiëren. De Public Key dient u leeg te laten, deze kan 

pas ingevuld worden nadat ook de VPN client omgeving is geconfigureerd. 

Selecteer Generate om een Pre-Shared Key te genereren en kopieer deze samen met 

de Public Key in bijvoorbeeld Kladblok/notepad. 
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Bij Local Network geeft u het LAN subnet op van de VPN server omgeving en bij Remote 

Network het LAN subnet van de VPN client omgeving. Sla het VPN profiel vervolgens op 

door op OK te klikken. 
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DrayTek VPN client setup 

Bij de VPN client omgeving dient u tevens een VPN LAN-to-LAN profiel aan te maken, welke 

als Dial-Out profiel fungeert. Dit profiel zal de VPN tunnel initiëren. 

 

Onderstaande instellingen zijn verder belangrijk bij het Dial-Out profiel: 

VPN server: Selecteer WireGuard. 

Server IP/Host Name: Geef het publiek/internet IP-adres of domeinnaam op van de VPN 

server omgeving.  

Generate a Key Pair: Genereer een Private en Public Key, de Public Key dient u te 

kopiëren. Deze is nodig in het VPN profiel op de VPN server omgeving. 

 

De Public Key en Pre-Shared Key die u op de VPN server omgeving heeft aangemaakt, 

dient u nu te kopiëren en plakken in dit VPN profiel onder [peer]. 

 

 
 

Bij Local Network geeft u het LAN subnet op van de VPN server omgeving en bij Remote 

Network het LAN subnet van de VPN client omgeving. Sla het VPN profiel vervolgens op 

door op OK te klikken. 
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Als laatste stap dient u op de VPN server omgeving de Public Key op te geven die u zojuist 

heeft aangemaakt in de VPN client omgeving. Klik op OK om de instellingen op te slaan. 

 

 
 

Indien alle instellingen correct zijn uitgevoerd zal de VPN tunnel online komen wanneer u 

op Dial klikt onder Connection Management. 

 

 
 

Een test op basis van Ping zal dit bevestigen. 
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Voorbehoud 

We behouden ons het recht voor om deze en andere documentatie te wijzigen zonder de verplichting 

gebruikers hiervan op de hoogte te stellen. Afbeeldingen en screenshots kunnen afwijken. 

 

Copyright verklaring 

© 2022 DrayTek  

Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgeslagen in een 

geautomatiseerd gegevensbestand en/of openbaar gemaakt in enige vorm of op enige wijze, hetzij 

elektronisch, mechanisch, door fotokopieën, opnamen of op enige andere manier zonder voorafgaande 

schriftelijke toestemming van de uitgever. 

Ondanks alle aan de samenstelling van deze handleiding bestede zorg kan noch de fabrikant, noch de 

auteur, noch de distributeur aansprakelijkheid aanvaarden voor schade die het gevolg is van enige fout uit 

deze uitgave. 

 

Trademarks 

Alle merken en geregistreerde merken zijn eigendom van hun respectievelijke eigenaren. 


