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Facebook Block 

 

In deze handleiding laten wij u zien hoe u Facebook kunt blokkeren voor uw privé en/of 

zakelijk netwerk middels URL Content Filter en DNS Filter.  

 

Voor HTTP-webpagina's gebruiken we het URL-filter om de webpagina's met een specifiek 

trefwoord in de URL te blokkeren. Maar als het gaat om HTTPS-webpagina's, herkent het 

URL-filter ze niet omdat de pakketten zijn gecodeerd. Hiervoor zullen we de DNS Filter 

moeten gebruiken. Samen zullen deze functies de Facebook pagina op de PC / Computer 

als de Facebook App op smartphones blokkeren. 

 

 
 

Hierbij moet u een aantal stappen doorlopen om de blokkering in te stellen. Natuurlijk 

kunt u deze stappen tevens gebruiken om andere/meerdere webpagina’s te blokkeren. 
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Keyword Objects 

 

U gaat in het hoofdmenu van de DrayTek naar Objects Setting >> Keyword Object. 

Hier maakt u een nieuw Keyword Object aan door op het Index nummer te klikken. 

 

 
De volgende instellingen dient u hier aan te passen: 

Name:  De naam van dit Keyword Object. 

Contents:  Welke content moet er geblokkeerd worden. 

 

 

 

Klik vervolgens op OK om de instellingen op te slaan. 
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URL Content Filter Profile 

 

U gaat in het hoofdmenu van de DrayTek naar CSM >> URL Content Filter Profile. Om 

een nieuw profiel aan te maken dient u op Profile 1 te klikken. 

 

 

 

In dit profiel past u de volgende instellingen aan: 

Profile Name:    Profiel naam 

Priority:     URL Access Control First 

Enable URL Access Control:  Activeer URL Access Control 

Action Block:    Zet de actie op Block 
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U klikt vervolgens op Edit om de eerder aangemaakte Keyword Objects te selecteren. 

Op deze manier koppelt u de Keywords aan het URL Content Filter profiel. 

 
Klik op OK om de instellingen op te slaan. 
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Klik op OK om het URL Content Filter Profiel op te slaan. 
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DNS Filter Profile  

 

U gaat in het hoofdmenu van de DrayTek naar CSM >> DNS Filter Profile. Om een 

nieuw profiel aan te maken dient u op Profile 1 te klikken. 

 

 
 

In dit profiel past u de volgende instellingen aan: 

Profile Name:  Profiel naam. 

UCF :  Selecteer hier het gemaakte URL Content Filter profiel welke u hebt 

aangemaakt. 

 
 

Klik op OK om het DNS Filter Profiel op te slaan. 
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Nu hebt u alle instellingen om Facebook te blokkeren aangemaakt, deze dient u nu nog 

aan de Firewall te koppelen.  

 

Hier hebt u twee mogelijkheden, het URL Content Filter profiel activeren voor het gehele 

netwerk of voor enkele gebruikers. Beide mogelijkheden zullen wij bespreken. 
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Facebook blokkeren voor het gehele netwerk 

 

Bij Firewall >> General Setup >> Default Rule selecteert u het zojuist aangemaakte 

URL Content Filter en de DNS Filter profiel. Klik daarna op OK om de configuratie op te 

slaan. Nu is deze blokkade actief voor het gehele LAN netwerk.  
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Facebook blokkeren voor enkele gebruiker(s) 

 

U gaat bij Firewall naar Filter Setup >> Default Data Filter. Hier maakt u een tweede 

Filter regel aan, welke er als volgt uit zal zien. 

 

 

 

Hier maakt u een tweede Filter regel aan, welke er als volgt uit zal zien. 

 

 

 

Belangrijk: 

De DrayTek Firewall neemt standaard alleen Filter Set 1 en Filter Set 2 mee, indien u 

Filter Set 3 wilt gebruiken dient u dit aan te geven bij Filter Set 2. 
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De volgende instellingen zijn belangrijk: 

Enable:    Aanvinken om deze Filter regel te activeren 

Comments:     Hier kunt u aangeven om welke firewall regel het gaat 

Direction: Geef hier aan dat het om verkeer van binnen naar 

buiten gaat (LAN/DMZ/RT/VPN > WAN) 

Source IP:  Hier geeft u het IP-adres/subnet op welke geen 

Facebook mag benaderen. Dit doet u doorop Edit te 

klikken.  

Filter:      Pass Immediately 

URL Content Filter:  Selecteer hier het gemaakte URL Content Filter 

profiel. 

DNS Filter:  Selecteer hier het gemaakte DNS Filter profiel. 

 

Klik op OK om de gemaakte instellingen te slaan 
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Voorbehoud 

We behouden ons het recht voor om deze en andere documentatie te wijzigen zonder de verplichting 

gebruikers hiervan op de hoogte te stellen. Afbeeldingen en screenshots kunnen afwijken. 

 

Copyright verklaring 

© 2020 DrayTek  

Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgeslagen in een 

geautomatiseerd gegevensbestand en/of openbaar gemaakt in enige vorm of op enige wijze, hetzij 

elektronisch, mechanisch, door fotokopieën, opnamen of op enige andere manier zonder voorafgaande 

schriftelijke toestemming van de uitgever. 

Ondanks alle aan de samenstelling van deze handleiding bestede zorg kan noch de fabrikant, noch de 

auteur, noch de distributeur aansprakelijkheid aanvaarden voor schade die het gevolg is van enige fout uit 

deze uitgave. 

 

Trademarks 

Alle merken en geregistreerde merken zijn eigendom van hun respectievelijke eigenaren. 


